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Prérequis - Prerequisites

Pour pouvoir accéder a ce service, I'utilisateur doit :

To access this service a user has to:

e Disposer d’'une connexion active a Internet, l'installation nécessitant un téléchargement et une
authentification sur les serveurs universitaires ;
Have an active Internet connection because the installation needs a download and an
authentication on the university servers;

e Disposer d'un compte Triode (Agalan) et avoir recu ses identifiants de connexion de
luniversité.
Have a university account (Agalan account) and have her/his university login details.

Installation

L’installation du client VPN sur un équipement connecté vous permettra d’avoir accés aux ressources
en ligne de l'université, depuis n’importe quel point d’acces Internet.

The VPN client installation on a connected equipment allows you to access the online university resources
from any Internet access point.

Pour l'installation, rendez-vous sur le site nomadisme.grenet.fr, et cliquez sur « Installation & Suppression
du client VPN » sous le cadre « Le VPN ».

To install the VPN client, go to nomadisme.grenet.fr and click on “Installation & Suppression du client
VPN’ (Installation and uninstallation of VPN client) under the “Le VPN” (the VPN) box.
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Bienvenue sur le site dédié aux accés nomddes offerts par I'Université Grenoble Alpes

Nomade [nomad] adjectif et substantif
Définition : qui ne reste pas longtemps au méme endroit, qui est caractéNié par des déplacements continuels.

Synonymes : itinérant, errant...

L'Université Grenoble Alpes met a la disposition de ses populations n§inades diverses possibilités d'accés a Internet ainsi qu'a certaines ressources internes. Selon votre situation géographique et vos besoins, les modalités d'accés
offertes différent, allant d'un simple accés Internet via une connexion@iVi-Fi depuis les différents sites de I'université ou depuis nombre d'établissements issus du milieu de I'éducation, jusqu'a un accés totalement sécurisé aux

ressources internes de votre structure depuis n'importe quelle connexis éseau pré-existante via I'utilisation exclusive du service VPN, avec de surcroit une garantie de confidentialité grice au chiffrement des échanges.

Le portail captif

eduroam

Principe de Fonctionnement

Principe de Fonctionnement Principe de Fonctionnement
Le principe d'un portail captif est le suivant: un-e utiisateur-trice se *
connecte & un réseau Wi-Fi ouvert (sans sécurité) ou par exemple sur
un poste fixe en libre-service. Aucun accés réseau n'est disponible

acces VPN ('Virtual Private Network", soit "Réseau Privé Virtuel") eduroam (education roaming", soit “itinérance *

efet la création d'une connexion sécurisée vers le réseau inteme de od pour Iéducation”. le terme "éducation” devant

rétfllissement a travers tout accés réseau public, y compris si ce UrOamM ¢ pris au sens large) est une initiative ayant
ne propose nativement aucune sécurité d'acces. conduit a la création dune fédération internationale

Lorsquiilelle ouvre un quelconque navigateur Web, la premiére requéte d'établissements relevant tous de 'éducation, de enseignement et de

est "capturée” et redirigée vers une page spécifique (d'ol le terme de Cette YWnnexion crée un “tunnel” qui chiffre les données transitant entre a recherche

"portail captif’) qui lui demandera de renseigner un identifiant de Sipement et le réseau de destination, en loccurrence ici celui

connexion et son mot de passe associé de I'étalflssement, vous permettant ainsi d'obtenir un accés a certains Tout établissement membre de cette fédération met & disposition des
Une fois authentifié-e. Iutiisateur-trice aura alors accés a Intemet ainsi e maniére équivalente & ce qui vous serait offert depuis un populations dépendant de tout autre membre un accés Wi-Fi a Intemet

qua certains services réseau mis a sa disposition via cefte méthode sein méme de votre structure, et ce sans risque pour la (et a quelques autres services) depuis son(ses) propre(s) site(s)

d'accés privacité dqinformations échangées géographique(s).
II faut toutefois étre conscient du caractére NON SECURISE de ce type Il existe difféf@ntes technologies permettant de créer ce tunnel chiffré, L'authentification de la connexion s'opére via les informations
d'accés, le contenu de vos échanges sur le réseau une fois connecté entre autre [JiF une connexion web authentifiée, ou encore via un d'identification de I'établissement d'origine, quelque soit 1a localisation
via un portail captif (quel qu'il soit, pas uniquement celui mis & votre logiciel spécififie installé sur votre équipement. C'est cefte derniére géographique de I'établissement membre qui vous offre 'accés Wi-Fi
disposition par 'UGA) pouvant étre intercepté par un tiers malveillant solution quigg retenue pour l'infrastructure VPN de I'Université o généralement disponible via un réseau annoncé par le nom (SSID)
Ceci explique pourquoi les services autorisés par ce type d'accés sont Sromsbislii "eduroam’”.
imités. afin de protéger & la fois votre privacité et la sécurité du ¥ Lsage khtibaton v
Usage & Utilisation Installation & Suppression du Client VPN Usage & Utilisation
Connexion des Visiteurs Systémes Supportés Paramétrage
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Cliquez ensuite sur le logo de votre établissement de rattachement.
Then click on the logo of your institution.
Rappel : Pour l'installation du logiciel, vous devez préalablement étre connecté a Internet.

Reminder: to install the software, you must first be connected to the Internet.

P P Sciences Po
Univers Grenoble ves

sité
Grenoble Alpes  UGA

Université Grenoble Alpes

InstallationWg client VPN
Vous voulez accéoNNR

ur I3 premiére fofs aUx resSOUTes en igne de volre composante de maniére totalement sécurisée Gepuis Voire Equipement connecté, Ge ce SOt Via une connexion sans fil ou fiaire, depuis établissement, de chez vous ou de n'importe ol de n'mporte quel point
@'accés du giobe

Pour ceia. il vous suffit Cialier un logiciel. appex "client VPN" (Virtual Private Network. solt réseau privé virtuel). qui vous permetira d'accéder au réseau de votre composante tout en garantissant sa sécurité ainsi que fa votre grace au chifffement des communications

Liinstallation de ce client VPN Wigessite impérativement que vous disposiez de droits d'administration sur votre poste de travail.
Une réinstatation manuelle du cien! Wi ne nécessite pas la désinstallation préalable d'une version antérieure déja présente sur la machine

Votre équipement fonctionne sous WindRgs, MacOS ou Linux

CLIQUEZ SUR LE LOGO DE VOTRE STRUCTURE D'APPARTENANCE OU DE RATTACHEMENT

4 GRENOBLE (7%}
U -A I N P Sciences Po e
Universite & Grenobleves

Grenoble Alpes UGA

Vous devrez alors renseigner votre Profil, votre Identifiant, et votre Mot de passe.
Now you have to fill in your “Profil” (profile), your “ldentifiant” (login) and your “Mot de passe” (password).

Dans le champ Profil, choisissez « Etudiants de 'UGA ». Votre Identifiant et votre Mot de passe sont
ceux de l'université (ceux que vous utilisez pour vous connecter a votre messagerie).

In the “Profil” (profile) field choose “Etudiants de 'UGA” (UGA students). Your login details are those of
the university (the ones used to connect to your student messaging service).

UGA IF“I“:. SCIENCES PO

Université

Grenoble Alpes  UGA

Université Grenoble Alpes

Bienvenue sur le VPN de I'Université Grenoble Alpes

Installation du client VPN

Vous reconnaissez avoir pris connaissance et accepté la charte
(ci-contre) d'utilisation du service VPN.

7 Ie client VPN Cisco

dentifiants.

et

Jaccepte la charte

Cliquez ensuite sur « J'accepte la charte ».

Now click on “J’accepte la charte” (1 accept the charter).
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Cliquez maintenant sur « Continuer ».
Now click on « Continuer » (continue).

Is de I'Universite Grenoble
SL vous fournit un acces
riques de

Bienvenue aux perso
Alpes. Votre session VI
securise aux ressources
l'etablissement.

| Annuler i Continuer i

Une nouvelle page s’ouvre, cliquez sur le bouton « Download for Windows » pour lancer

téléchargement.
A new web page opens, click on “Download for Windows” to start the download.

% SECURE

Secure Client

Cisco Secure Client Download

Download & Install

Download Cisco Secure Client and install it on yg#ffcomputer.

Download for Windo

Dans la petite fenétre qui s’ouvre ensuite, cliquez sur « Enregistrer le fichier ».
In the small window that opens, click on "Save file”.

Ouverture de anyconnect-win-4.8.02042- core-vprgwebdeploy-k3.exe Pt

Vous avez choisi d'ouvrir:
[#5] anyconnect-win-4.8.02042 -core-vpn-w ploy-k9.exe
qui est un fichier de type : Binary File (3,2 §o)
a partir de: https://vpn.grenet.fr

Enregistrer le fichier

Voulez-vous enregistrer ce fichier 7
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Une fois I'enregistrement effectué, retrouvez le fichier (généralement dans votre dossier
« Téléchargements »), et ouvrez-le pour lancer I'installation (en double-cliquant dessus). Cliquez sur
« Exécuter ».

Once downloaded, find the installation file (usually in your “Downloads” folder), and open it to start the
installation (by double-clicking on it). Click on “Run”.

Fichier ouvert - Avertizsement de sécurité >

Voulez-vous exécuter ce fichier ?

' Mom: ..nyconnect-win-4.8.02042-core-vpn-webdeploy-kS
Editeur: Cisco Systems, Inc.
Type: Application
De: ChUsers\imbermel\Desktophanyconnect fin-4.8.0204...

Exécuter Annuler

Toujours demander avant d'ouvrir ce fichier

T Les fichiers téléchargés depuis Internet peuvent étre utiles, mais ce type
|@ de fichier présente un danger potentiel. N'exécutez que les logiciels des
- éditeurs approuvés par vous. Quels sont les risques 7

Ensuite, cliguez sur « Next ».

Then, click on “Next”.

BB Cisco Secure Went - AnyConnect VPN Setup *

Welcome to the Cisco
Secure Client - AnyConnect
VPN Setup Wizard

your computer or even to remove Cisco
gt - AnyConnect VPN from your computer,

Cancel
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Sélectionnez « | accept the terms in the License Agreement », et cliquez sur « Next ».

Select “I accept the terms in the License Agreement” and click on “Next”.

2 Cisco Secure Client - AnyCennect VPN Setup

End-User License Agreement "

Please read the following license agreement carefully

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By clicking accept or using the Cisco Technology, you agree that such use j
governed by the Cisco End User License Agreement and the applicable
Product Specific Terms (collectively, the "EULA™). You also acknowledge
agree that you have read the Cisco Privacy Statement.

0 1 accept the terms in the License Agreement
()1 do not accept the terms in the License Agreement

Advanced Installer

Cancel

Cliquez sur « Install ».

Click on « Install ».

b4
.
.. o
* ok
Click "Install” to begin thi&yjnstallation. If you want to review or change any of your
installation settings, dick "Mgck”. Click "Cancel” to exit the wizard.
Advanced Installer
< Back Cancel
. r
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Vous devez autoriser I'application AnyConnect Secure Mobility Client a apporter des modifications a votre
ordinateur pour pouvoir procéder a l'installation.

You must allow the AnyConnect Secure Mobility Client app to make changes to your computer in order
to proceed with the installation.

i, )
i

i “Mn il

Attendez la fin de I'installation du client VPN.

Wait until the end of the VPN client installation.

2 Cisco Secure Client - AnyConnect VPN Setup *
Installing Cisco Secure Client - AnyConnect VPN ia.l. !
#&* .

Please wait while the Setup Wizard installs Cisco Secure Client - AnyConnect VPN,
This may take several minutes,

Status:

Advanced Installer
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L’installation est terminée. Cliquez sur « Finish ».

The install is completed. Click on “Finish”. \

VPN Setyup Wizard

| et f Click the: Finish buttoly to exit the Setup Wizard.
Y

5 ;ﬁ

ol

< Back

Cancel

10 octobre 2024

Cherchez I'application Cisco AnyConnect Secure Mobility Client sur votre ordinateur et cliquez dessus

pour la lancer.

Find the Cisco AnyConnect Secure Mobility Client app on your computer and click on it to launch it.

Meilleur résultat

@ Cisco Secure Client
Application 2

Cisco Secure Client

Rechercher sur le Web
£ cisco - Afficher los résultats Web
Dossiers (1+) 8 Ouvrie
LS Exécuter en tant qu'administrateur
[l Ouvrr remplacement du fichier
l <3 Epngler au meru Démarrer
‘ <= Epingler 3 |a barre des thches
1 '? Désinstaller
£ cisco|
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Le VPN est maintenant installé sur votre ordinateur.

The VPN is now installed on your computer.

B Cisco Secure Client | vpn.grenet fr

Veullez sélectonner volre profl pus
saler wis dentfiant et mot de passe

% Cisco Secure Client - >

‘ﬁ m b

Si la connexion ne s’établit pas d’elle-méme, renseignez « vpn.grenet.fr » dans le champ
déroulant, puis cliquez sur « Connecter ». Pour vous authentifier, utilisez vos identifiants UGA

(login et mot de passe).

If the connection is not established automatically, enter "vpn.grenet.fr" in the drop-down field, then click
on "Connecter" (connect). To authenticate yourself, use your UGA login details.

Les fois prochaines, vous
retrouverez votre logiciel dans
votre barre des taches, en bas a
droite.

Next time, you will find your
software in your taskbar
notification, at the bottom right of
your screen.

En cliquant sur Tlicéne, vous
obtenez le statut de votre
connexion.

By clicking on the icon, you get the
status of your connection.

Vous pouvez également vous
déconnecter du VPN.

You can also disconnect the VPN
connection.

8 Cisco Secure Client = *

VPN AnyConneck:

p Connecté & vpn.grenet. fr.

vpn.grenet. fr Se déconnecter

:DD: 33 (23 Hours 59 Minutes restants) IPv4

-, @ P ® E?QXE} 14:50.

1071072024 =
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Connexion - Connection
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Pour connecter le VPN lorsqu’il est déja installé sur votre équipement, vous pouvez :

To connect to the VPN when it is already installed on your equipment you can:

- Soit cliquer sur l'icbne dans votre barre des
téches en bas a droite de votre écran (attention, il
faut parfois cliquer sur la petite fléche afin d’avoir
acces a toutes les icones).

Either click on the icon in your task bar at the
bottom right of your screen (be careful, sometimes
you have to click on the small arrow in order to
have access to all the icons).

- Soit rechercher le logiciel Cisco dans votre
ordinateur, pour cela, vous pouvez passer par le
menu Démarrer de votre ordinateur.

Or search for Cisco software in your computer,
you can do this through the Start menu on your
computer.

DGD SI - Université Grenoble Alpes

e Cisco AnyConnect Secure Mobili...

Centre de sécurité Windows Defe...

Cisco

L3

Cisco Telepresence Conferenc...

Code Writer
N L

Contacts

Cortana

Courrier

Eclipse Manager
P L

Enregistreur vocal

Excel 2016

FileZilla FTP Client

Films et TV
N 3

Fusioninventory Agent

0 rfaper ici pour rechercher
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La fenétre du VPN s’ouvre. Vous devez cliquer sur le bouton Connecter. Dans le menu déroulant du
champ « Groupe », choisissez Etudiants de 'UGA, puis renseignez vos identifiants. Cliquez ensuite sur
OK pour lancer la connexion.

The VPN window opens. You must click on the “Connecter” (connect) button. In the drop-down menu in
the "Groupe" (group) field, choose “Etudiants de 'UGA” (UGA students), then enter your login details.
Then click on “OK” to start the connection.

B Cisco Secure Client | vpn.grenetdr x
Veulez sdechonner votre profil puis
saker wos dentfant et mot de passe

(5 Cisco Secure Client - =

a @ ‘ote

-

Une nouvelle fenétre s’ouvre pour vous

souhaiter la bienvenue, vous devez
Accepter la connexion Bienvenue aux personnels de I'Universite Grenoble Alpes. A

Cisco Secure Client

Votre session WPM 551 vous foumit un acces securise aux ressources
A new window opens to welcome you. You numerigues de l'etablissement.

have to accept the connection by clicking on
“Accepter” (accept).

Accepter Se déconnecter

La connexion est établie.

The connection is now established.

DGD SI - Université Grenoble Alpes
https://services-numeriques.univ-grenoble-alpes.fr 12
Assistance 04 57 42 21 98
sos-etudiants@univ-grenoble-alpes.fr


https://services-numeriques.univ-grenoble-alpes.fr/

